MINISTERUL PUBLIC
PARCHETUL DE PE LANGA INALTA
CURTE DE CASATIE SIJUSTITIE
Directia de Investigare a Infractiunilor de Criminalitate Organizatd si

Terorism

PROIECT

PRIVIND EXERCITAREA
ATRIBUTIILOR SPECIFICE FUNCTIEI DE PROCUROR SEF AL SECTIEI DE
COMBATERE A INFRACTIUNILOR DE TERORISM SI A CRIMINALITATII

INFORMATICE

PROCUROR

Doru Gabriel STOICA
Noiembrie, 2018



CUPRINS:

Capitolul 1 PARTICULARITATI ALE EXERCITARII FUNCTIILOR
MANAGEMENTULUI IN CADRUL PARCHETELOR
1. Consideratii de ordin general privind managementul judiciar.

2. Functiile managementului in cadrul parchetelor:

- A.Functia de previziune:

- B. Functia de organizare;

C. Functia de coordonare;

D. Functia de antrenare;

E. Functia de control-evaluare.

Capitolul al I1-lea SCURTA PREZENTARE A STRUCTURII DIRECTIEI
DE INVESTIGARE A INFRACTIUNILOR DE
CRIMINALITATE ORGANIZATA SI TERORISM -
SECTIA DE COMBATERE A INFRACTIUNILOR DE
TERORISM $I A CRIMINALITATII INFORMATICE
I Prezentare generala:

1. Directia de Investigare a Infractiunilor de Criminalitate Organizati si Terorism.
2. Sectia de combatere a infractiunilor de terorism si a criminalitatii informatice.

II.  Analiza datelor statistice/ aprecieri/ tendinte.

Capitolul al [1I-lea ACTIVITATEA MANAGERIALA IN CADRUL SECTIEI DE
COMBATERE A INFRACTIUNILOR DE TERORISM SI A
CRIMINALITATII INFORMATICE

1. Aspecte generale,

2. Functia de procuror gef al Sectiei de combatere a infractiunilor de terorism si a
criminalititii informatice.
A. Atributii legale;
B. Disfunctii si vulnerabilititi identificate in activitatea Sectiei de combatere a
infractiunilor de terorism si a criminalititii cibernetice;
C. Obiective stabilite in legituri cu mandatul de naturd a conduce la solutionarea

deficientelor inregistrate si inliturarea vulnerabilititilor constatate.



Capitolul I
PARTICULARITATI ALE EXERCITARII FUNCTIILOR

MANAGEMENTULUI IN CADRUL PARCHETELOR

§ 1. Consideratii de ordin general privind managementul judiciar.

Termenul management (din lat. manum agere = ,,a conduce cu méana*) a fost definit de citre
Mary Follet prin expresia "arta de a infaptui ceva impreuni cu alti oameni".

In literatura de specialitate existd numeroase definitii ale managementului. Alegénd dintre
acestea, am putea afirma cid una dintre cele mai simpliste ar putea fi cea potrivit creia
»managementul este procesul prin care realizezi o treabd prin intermediul altora - corect, la timp si
in limitele bugetului”. (David Gustafson). J.J. Serven Schreiber afirma ci ,,managementul este arta
artelor, Intrucit are in vedere dirijarea talentului altora”. La polul opus putem mentiona definitia
data de specialistii guvernului britanic: ,,managementul este un produs al puterii si el reproduce acea
putere in organizatie” ( The Politics of Management Knowledge, London, 1996).

Integrind elementele acestor abordari putem considera ci managementul reprezinti procesul
de combinare a resurselor umane, materiale, financiare, informationale si de altd natur in proportii
optime in vederea atingerii maximului de satisfactie a membrilor organizatiei. Sarcina fundamentala
a managerilor este aceea de a transforma personalul intr-o echip3 uriasa, ceea ce reclami din partea
conducdtorului talentul de a fixa obiective si valori comune de a organiza si coordona eforturile
individuale, in vederea realizirii obiectivelor generale.

Spre deosebire de managementul economic sau administrativ, managementul judiciar are un
cu totul alt specific. Acesta consta in faptul ca in instante si parchete nu se produc bunuri materiale,
ca in sectorul economic, unde activitatea este subordonat scopului de a obtine un profit cat mai
mare. Ceea ce produce justitia trebuie privit dincolo de structura normald, este un derivat al
congtiintei, al antagonicelor bun §i rau, frumos i urft, justitie si injustitie, minciund §i adevar.
Totusi, principiile managementului general pot fi adaptate si aplicate, inclusiv domeniului realizarii
actului de justitie.

Managementul judiciar poate fi considerat ca fiind procesul de realizare a misiunii §i
obiectivelor statului de drept in privinta legalitatii, normalitatii i bunului mers al societafii, prin
intermediul oamenilor, dar si al altor resurse, alocate $i combinate dupi interese generale sau
publice. Managementul judiciar modern este bazat pe competente, pe valoare, mai mult decat pe

experienid si deprinderi. Acest tip de administrare profesionisti a institutiei judiciare acorda
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importan{a egald rafiunii §i bunului-simt in relatiile de muncd, datoritd faptului ¢ nici o institutie
publica nu poate satisface nevoile sociale, decit in proportii rezonabile, la un nivel mediu al cererii,
datoritd specificitatii lor. Managementul judiciar este opus managementului clasic, dar si celorlalte
modele, prin aceea ca accentul cade, la orice nivel ierarhic, pe competente personalizate.

De multe ori, se spune ci sistemul de justitie functioneazi ca ,.0ligarhie profesionala”,
managerii fiind aceia care oferd servicii de sprijin pentru profesionistii din structurid. Cu toate
acestea, datoritd principiului subordonérii ierarhice §i modului de exercitare a managementului,
unititile de parchet prezinti i caracteristici ale unei aga-zise birocratii: apelarea la reguli si norme
juridice obligatorii (unde pot aparea uneori excesive) specializarea functionald la nivel de posturi si
structura ierarhici pe mai multe paliere. Aga cum sunt constituite, unitétile de parchet sunt mai putin
deschise inovatiilor. Asa cum dispune astizi legea, managerul parchetului nu este altceva decét
primul dintre egali, exerciténd, vremelnic, conducerea activitatii colegilor si.

Autoritatea managerului parchetului imbraca dou forme: una legala sau oficiald i reprezinta
autoritatea legii care poart3 asupra activitatii managerului din momentul in care este numit pentru
functia pentru care a candidat §i alta, personald, care poartd asupra persoanei managerului si se
referd la valoarea (competenta) propriu-zisé, conferitd de autoritatea cunogtinielor de specialitate,
rezultatele obtinute, experienta profesionald, prestigiul personal. O unitate de parchet nu este usor
de condus pentru c&, pe langa caracterul delicat si operativ al problemelor, managerul se confrunti
cu imprejurarea ci fiecare procuror este o personalitate, are un grad de instructie ridicat, autoritate

personald si prestigiu.

§ 2. Functiile managementului in cadrul parchetelor

A. Functia de previziune

Exercitarea acestei functii constd in efectuarea a trei tipuri de activititi:
a) Prognozarea — elaborarea prognozelor pe o perioadd datd in funciie de studiile referitoare la
cauzele extinderii sau extinctiei unui gen de infractiuni;
b) Planificarea - elaborarea strategiilor si politicilor in tot sau in parte;
¢) Programarea - intocmirea programelor cu un grad ridicat de detaliere.

De fapt, in aceastd faza, managementul are un caracter constatativ si creativ, iar primul scop al
exercitdrii acestei functii consta in identificarea operativi §i permanenti a disfunctiilor, in vederea
inlaturéirii acestora.

Functia de previziune are o puternicd componentd anticipativd in absenta careia actul de

gestionare a problemelor dintr-un sistem poate fi calificat ca deficitar.



Raportarea actului de decizie manageriald exclusiv la momentul ludrii in analizi a problemei
de rezolvat, fard anticiparea evolutiilor ulterioare ale situatiilor generate prin respectivul act
decizional, nu va putea fi niciodatd de natura a satisface cerinfele, agteptarile si exigentele unei
astfel de functii.

Si pentru a trece de la registrul teoretic la cel practic voi exemplifica, raportat la modul in
care apreciez cd activitatea §i functionarea D.LI.C.O.T. a fost afectati in decursul timpului de lipsa
componentei de previziune a functiei manageriale, urmitoarele:

- Initierea de modificari legislative succesive in materia stabilirii competenfei D.LI.C.O.T.
raportat exclusiv la situatiile concrete inregistrate intr-o anumita perioada de timp, fard anticiparea
evolutiilor ulterioare ale fenomenului infractional in materie (unicul scop urmirit a fost acela al
degrevarii structurii specializate de acel gen de fapte a ciror amploare si frecventa reflectate de
practicd au ingreunat §i afectat eficienta acestei structuri, firi ca la momentul realizirii acestei
analize de oportunitate s se previzioneze asupra evolutiilor ulterioare ale fenomenului infractional).
Astazi, respectivele modificari legislative se dovedesc a nu-si fi atins scopul, cu titlu de exemplu,
activitatea Serviciului de combatere a criminalitdfii informatice fiind grevatd in continuare de un
numar mare de cauze avind ca obiect fapte de insemnitate redusa sdvargite de autori unici (ex;
alterarea integritatii datelor informatice prev.de art.362 Cod penal), in conditiile in care infractiuni
de acelasi fel, calificate de aceastd data prin scop (ex: art.249 Cod penal — frauda informatica;
art.325 Cod penal — falsul informatic), al ciror grad de pericol social, raportat la pedeapsa previzuta
de lege, se apreciazi ca fiind mai ridicat, au fost pastrate in competenta D.LI.C.O.T. doar daci sunt
svarsite in conditiile art.367 Cod penal (grup infractional organizat).

Modalitatea de stabilire a competenfei materiale a unei structuri specializate, cum este
DIICOT, prin raportare la continutul constitutiv al unor infractiuni a afectat si afecteazi in
continuare durata, continuitatea §i finalitatea activitdtii de urmdrire penald in cauze determinate, a
generat §i genereaza in continuare conflicte de competenta intre diferitele structuri de parchet cu
consecinia tergiversarii solutiondrii in termen rezonabil a urmiririi penale.

Pe de alti parte, in practica, organele de urmdrire penald fsi atribuie sau declini competenta in
funciie de calificarea juridic pe care persoanele vatimate sau denuntitorii o dau faptelor pe care le
sesizeaz, cu toate ci dispozitiile art.289 Cod procedura penala (plingerea) si art.290 Cod procedura
penala (denunful) obliga doar la descrierea comportamentului ilicit penal sesizat nu si la calificarea
juridicd a acestuia de cdtre reclamant in prevederile uneia sau alteia dintre infracfiunile legal
reglementate.

Asa se face c#i, plangerile sau denuniurile, in al ciror cuprins sunt descrise fapte susceptibile a

intruni elementele constitutive ale unor infractiuni diferite, sunt direcfionate citre organele de
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urmdrire penald competente material a investiga infractiunile in prevederile cirora persoancle
vatamate sau denuntdtorii calificd personal faptele sesizate.

Nu in ultimul rind, modalitatea de stabilire a competenfei materiale de investigare a unor
infractiuni in favoarea unei structuri specializate, doar in situatia in care aceste infractiuni au fost
savarsite in conditiile art.367 Cod penal (grup infracfional organizat), afecteazi in egald masurad
continuitatea, durata i finalitatea activitatii de urmdrire penala.

in practica se inregistreazd situatii in care unitifi de parchet regulare nu dau eficientd
dispozitiilor art.367 Cod penal, chiar dacd urmdrirea penald administrata relevd existenta unui grup
infractional organizat, pentru a-si putea pastra in continuare competenta de instrumentare a cauzei,
dupd cum sunt si situafii in care, dupa ce au stat un timp indelungat pe rolul unor unititi de parchet,
actul de sesizare este completat in procedura audierii persoanei vitimate sau denunfatorului cu
referiri la infractiuni care atrag competenta altor unititi de parchet, fapt ce fundamenteaza actul de
declinare a competentei.

O solutie pentru rezolvarea acestui gen de probleme ar putea-o constitui, spre exemplu in
materia criminalité{ii informatice, completarea criteriilor de atribuire a competentei materiale a
DIICOT prin raportare la calitatea subiectului pasiv al infractiunii cadru (autorititi publice,
componente ale infrastructurii critice, institutii bancare, industria de aparare, etc).

- Fundamentarea deciziei de necesitate, in cadrul demersurilor de identificare/alocare a unui
imobil corespunzitor/funcfional pentru desfisurarea activitatii D.LI.C.O.T., fird luarea in
considerare a componentei de dezvoltare institufionald cuprinsi deja in acte normative in vigoare
(alocarea prin detagare a unor functii de ofiteri/agenti de politie judiciard; dezvoltarea unui birou
tehnic; etc).

B. Functia de organizare

Functia de organizare cuprinde ansamblul actiunilor prin care se constituie sistemul
conducdtor, sistemul condus §i ansamblul legaturilor dintre acestea.

Atributele acestei functii se confundi cu cele ale procesului managerial. In numeroase
randuri, despre conducdtorii parchetelor care nu sunt buni manageri se spune ci ,,nu sunt buni
organizatori”, iar despre cei care sunt buni organizatori se afirma c4 ,,sunt buni manageri”. Confuzia
dintre cele doud planuri si are, in principal, originea in faptul c3, in majoritatea cazurilor, nu este
luatd in considerare organizarea manageriald, ci totul se reduce la organizarea muncii $i a
componentelor structurale ale parchetului.

Principalele probleme privind organizarea se referi la rezistenta fatd de schimbare a

personalului (incapacitatea managerilor de a utiliza eficient cultura organizationala ca factor de
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solidaritate internd §i modalitate colectivi de rezolvare a problemelor de interes general) si
inexistenta la nivelul parchetelor a unui compartiment de organizare manageriala. Pe de alti parte,
structurarea ierarhici a parchetelor favorizeazi, cel putin formal, propagarea autoritatii de tip

ierarhic, desi fenomenul poate fi limitat de garantiile de independents previzute de lege.

C. Functia de coordonare

Functia de coordonare cuprinde ansamblul proceselor prin care se armonizeaza deciziile
managerului cu actiunile subordonatilor. Coordonarea are la bazi comunicarea, ca modalitate
concretd prin care se realizeaza actiunile acestei functii a managementului. Comunicarea este
definitd ca ansamblul proceselor de transmitere de mesaje informationale, pe fluxuri descendente si

ascendente, intre manager si subordonatii acestuia.

In ultima perioada s-a cristalizat la nivelul parchetelor, in special al celor specializate, un
anumit tip de management prin proiecte, constind in constituirea unor echipe mixte de ancheti.
Astfel, in cauzele complexe, in special cele de competenta structurilor specializate ale Ministerului
Public, care necesitd o abordare multidisciplinara, dar si un inalt grad de specializare, se constituie
echipe de actiune formate din procurori, ofiteri de politie judiciari si specialisti, care au ca sarcind
efectuarea actelor de urmdrire penald. Un asemenea mod de actiune mireste eficienta activitatilor si
consolideaza relatiile interpersonale, ceea ce conduce, dupi o perioada, chiar la stabilizarea acestei
organiziri modulare si a componentei echipelor de ancheti. Aceasta este o reactie organizatorici si
metodologica la evolutiile infractionalitatii i o aplicare sui generis a principiilor managementului
prin proiecte. Diferentele fad de managementul prin proiecte in sens clasic constau in faptul ca
aceastd manierd de abordare este utilizati si in cursul actiunilor de complexitate medie, iar uneori

aceastd organizare paraleld se confunda sau are puncte comune cu structura formali a parchetului.

D. Functia de antrenare

Functia de antrenare reprezintd ansamblul actiunilor prin care un manager influenteazi
activitdtile colaboratorilor sii in vederea atingerii obiectivelor stabilite, prin satisfacerea nevoilor
care 1i motiveazd. Aceastd functie este una dintre cele mai dificil de exercitat deoarece implicd
personalizarea si caracterul direct al raporturilor manager-subordonat, iar acordarea stimulentelor
(materiale sau morale) si a sanctiunilor a constituit dintotdeauna o chestiune delicata. Suportul
economic al antrendrii il constituie motivarea - corelarea recompenselor/sanctiunilor materiale si
moral-spirituale cu rezultatele efectiv obfinute in realizarea obiectivelor. Apreciez ca motivarea
pozitiva (prin recompense) este mult mai eficientd si mai constructivd decit cea negativd (prin

sancfiuni). Motivarea trebuie sa fie complexa, si cuprinda atit recompense (sanctiuni) materiale, cit
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si morale, cu accentul pe acestea din urmd, deoarece, conform legislatiei specifice, elementele
salariale si celelalte forme de cointeresare materiald au un grad de flexibilitate scazut.

Diferentierea formelor §i amplitudinii motivarii trebuie s3 se faci in mod individual, dedicat,
in functie de specificitatea persoanei, a colectivului din care face parte si a situatiei avute in vedere.
O motivare de tip populist are un caracter general $i nu mai diferentiaz pe nimeni si nimic, avand
un efect demobilizator asupra celor merituosi si unul de incurajare asupra celor care nu au depus

acelasi efort.

E. Functia de control-evaluare

Functia de control-evaluare cuprinde ansamblul actiunilor de evaluare operativd si post-
operativd a rezultatelor organizatiei, a verigilor ei organizatorice si a fiecirui salariat, de identificare
a abaterilor care apar de la obiectivele, normele, normativele si standardele stabilite initial si a
cauzelor care le-au generat, precum si de adoptare de mésuri care si asigure eliminarea abaterilor,
mentindndu-se echilibrul dinamic al organizatiei.

Controlul se exercitd atit pe parcursul procesului de management, cét si la finalul acestuia,
rezultatele fiind fructificate pe calea deciziilor corective, care vizeazd parametrii de stare ai
sistemului i a deciziilor de actualizare, care urmiresc revizuirea obiectivelor initiale.

Totodatd, pentru ca exercitarea acestei functii s& fie eficace este necesar sa indeplineasci
urmitoarele caracteristici:

a} 53 fie continud, adica sa se desfagoare pe tot parcursul activitafilor conduse, nu numai la
anumite intervale de timp;
b) Safie preventivd, adici sa urmireasca preintimpinarea aparifiei unor abateri negative;
c) Sa fie corectivd, si urmireascd adoptarea unor decizii care si conduci la eliminarea cauzelor
care genereazi abateri negative i la generalizarea cauzelor care determini abateri pozitive.

La evaluarea curent a activititii profesionale a personalului vor fi avute in vedere standardele
de performanti si criteriile stabilite prin hotdrarile CSM, iar la evaluarea activitatii managerilor vor
fi utilizate, suplimentar, criteriile legale referitoare la verificarea organizarii eficiente a activitaii,
comportamentului $i comunicarii, asumdrii responsabilitatii si aptitudinilor manageriale.

Cat priveste controlul exercitat, acesta trebuie sd aibad un caracter operativ curent si va fi

efectuat post factum asupra compartimentelor din zona de responsabilitate.



Capitolul al II-lea

SCURTA PREZENTARE A STRUCTURII DIRECTIEI DE INVESTIGARE A
INFRACTIUNILOR DE CRIMINALITATE ORGANIZATA SI TERORISM - SECTIA DE
COMBATERE A INFRACTIUNILOR DE TERORISM SI A CRIMINALITATH
INFORMATICE

1. Prezentare generali.
1. Directia de Investigare a Infractiunilor de Criminalitate Organizati si Terorism

Roménia anilor 2000, contemporan adoptirii unor instrumente la nivel international, precum
Conventia Natiunilor Unite asupra criminalitafii organizate transfrontaliere de la Palermo (2000) si
Protocoalele acesteia, Protocolul privind prevenirea §i combaterea traficului de persoane, in special
a femeilor §i copiilor, implementat prin Legea nr.678/2001 si Protocolul privind prevenirea si
combaterea traficului de migranti, Conventia Consiliului Europei privind Criminalitatea informatic,
implementatd prin Legea nr.161/2003, dar si a unor misuri organizatorice in vederea inchiderii
capitolului “Justitie i Afaceri Interne” din Tratatul de aderare la Uniunea Europeana, se gisea in
situafia de a merge mai departe pe drumul deschis de infiintarea in cadrul Parchetului de pe linga
fnalta Curte de Casatie $i Justifie a unei Secfii specializate in combaterea coruptiei si a crimei
organizate, urmat de infiintarea in 2002 a Parchetului National Anticoruptie, pentru ca la sfirsitul
anului 2004, prin Legea nr.508/2004 sa fie infiintati Direcfia de Investigare a Infractiunilor de
Criminalitate Organizatd §i Terorism (D.LI.C.O.T) prin reorganizarea Seclici de combatere a
criminalitdfii organizate si antidrog, ca structurd specializati a Ministerului Public pentru
combaterea unui fenomen grav, reprezentat de crima organizati cu toate componentele acesteia
(trafic de droguri, trafic de persoane ori de migranti, criminalitatea informatica, cantonate in zona
activitdtii de judiciar, infractiuni de violen{3, macro-criminalitate economico-financiari, infractiuni
contra securitdtii statului), precum §i pentru prevenirea si investigarea actelor (infractiunilor) de
terorism, aga cum acestea sunt definite de lege.

Asa cum a fost ginditd structura DIICOT, cu functionalitate la nivel central si teritorial,
aceasta a asigurat pe durata celor 14 ani de functionare un punct de rezisten{a si atac Ia adresa

activitafii desfagurate de grupurile de crima organizata locale, nationale si transnationale.



Modificarile legislative din luna noiembrie 2016, generate de intrarea in vigoare a
Ordonanei de urgentd a Guvernului nr.78/2016', precum si cele organizatorice derivate din intrarea
in vigoare a noului regulament de organizare si functionare a Directiei de Investigare a Infractiunilor
de Criminalitate Organizata §i Terorism’ au constituit noul cadru normativ special sub care s-a
desfagurat in intervalul 2017 — noiembrie 2018 activitatea Directiei de Investigare a Infracjiunilor de

Criminalitate Organizata si Terorism.

Cele trei componente® vizate de modificarile mentionate au urmarit adaptarea structurij
specializate in combaterea criminalititii organizate si a terorismului din cadrul Parchetului de pe
langi Inalta Curte de Casatie i Justitie la nevoile curente de rispuns la amenintirile generate de

activitatea grupérilor de crimi organizati la nivel national, dar i in context european si global.

Conform art.4 din O.U.G nr.78/2016 si art.4 din Regulamentul de organizare si functionare
Directia de Investigare a Infractiunilor de Criminalitate Organizata si Terorism este organizati la
nivel central si teritorial, astfel:

® structura centrald - cu sediul in Bucuresti;

¢ 14 servicii teritoriale;

¢ 26 de birouri teritoriale;

Potrivit art. 1 din OUG nr. 78/2016, DIICOT este structura cu personalitate juridica in cadrul
PICCI, este specializatd in combaterea infractiunilor de criminalitate organizatd si terorism, fsi
exercitd atribufiile pe fintreg teritoriul Roméniei §i este independentd in raport cu instantele
Judecitoresti §i cu parchetele de pe langa acestea, precum i in relafiile cu celelalte autoritati
publice, exercitandu-si atributiile numai in temeiul legii si pentru respectarea acesteia.

Conform art. 2 din aceiasi OUG nr. 78/2016, asa cum a fost modificat prin Legea
nr.120/2018 privind aprobarea QUG nr.78/2016, DIICOT are urmitoarele atribuii:

- efectueazi urmdrirea penald pentru infractiunile prevazute in competenta sa;
- conduce, supravegheazi si controleazd actele de cercetare penald efectuate din dispozitia

procurorului de citre ofiterii §i agentii de polifie judiciard organizafi in structurile specializate in

combaterea criminalitifii organizate, la nivel central si teritorial, aflati in coordonarea DIICOT ori

! Ordonanja de urgent a Guvernului nr, 78/2016 din 16 noiembrie 2016 pentru organizarea §i funclionarea Dirccliei de Investigare a Infracjivnilor de
Criminalitate Organizatd si Terorism, precum si pentru modificarea $i completarea unor acte normative, publicata in Monitorul Oficial nr. 938 din 22
noiembrie 2016, aflatd in dezbatere la Comisia juridica, de numiri, disciplind, imunitafi si validari din senatul Rominiei (L55/2017).
? Ordinul ministrului justitici nr.4682/C/2016 din 21 decembrie 2016, publicat in Monitorul Oficial nr.1060 din 29 decembrie 2016 prin care 2 fost
aprobat Regulamentului de organizare §i funciionare al Direcliei de Investigare a Infractiunilor de Criminalitate Organizatd si Terorism; Ordinele
procurorulu yef directie nr.413/2016, nr.414/2016 si nr.416/2016.
e a) management, intirirea §i eficientizaren funciiei de conducere;

b) organizarea internd §i funcfionarea directiei raportat la noile necesitati de investigare si analiza a fenomenului infracjional reprezentat  de
criminalitatea organizats;

¢} urmiirirea penald, intArirea eficacithjii acesteia prin intdrirea capacitlii de efectuare a investigafiilor financiare $i prin completarca
personalului direcjici cu lucratori de polifie judiciard,
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detasati in cadrul directiei, precum si de citre ofiferii sau agentii de politie judiciard care au primit
avizul din partea procurorului sef al DIICOT;

- sesizeazd instaniele judecatoresti pentru luarea masurilor prevdzute de lege, pentru judecarea
cauzelor si exercita ciile de atac conform legii in cauzele privind infractiunile date in competenfa
DIICOT;

- participé la sedinfele de judecati, cu exceptia fazei de executare a pedepsei, in cauzele pentru care
procurorii Directiei de Investigare a Infractiunilor de Criminalitate Organizati §i Terorism au sesizat

~

instanfele de judecatd ori au exercitat ciile de atac ori in alte situafii in care participarea
procurorului este obligatorie in raport cu infractiunile date de prezenta ordonantd de urgen{d in
competenta directiei;

- conduce, supravegheazi si controleaza activitdfile de ordin tehnic in cadrul urmaririi penale,
efectuate de specialigtii in domeniul economic, financiar, bancar, vamal, informatic, precum si in
alte domenii, din dispozitia procurorilor directiei;

- studiazd cauzele care genereazi sivirsirea infractiunilor de criminalitate organizatd, trafic de
droguri, criminalitate informatici si terorism ori altor infractiuni date in competenta directiei si a
conditiilor care le favorizeaza i elaboreaza propuneri in vederea elimindrii acestora, precum si
pentru perfectionarea legislatiei penale in acest domeniu;

- constituie $i actualizeaza baza de date vizind infractiunile ce sunt date in competenta DIICOT;

- solicitd i acordd asistent3 judiciard internafionald in cauzele care privesc infractiuni date in

competenta directiei;

- exercitd alte atributii prevazute de Codul de procedura penala si de legile speciale.

Structura centrald a Directiei de Investigare a Infractiunilor de Criminalitate Organizata si
Terorism are in compunere, incepind cu data de 29 decembrie 2016, sectii alcatuite din servicii
specializate in combaterea principalelor categorii de infracfiuni din sfera criminalitatii organizate,

servicii §i birouri, dupi cum urmeaza:

a) Sectia de combatere a criminalitiii organizate:
* Serviciul de combatere a criminalitatii organizate;
® Serviciul de combatere a criminalitatii economico-financiare;

b) Sectia de combatere a traficului de droguri:
* Serviciul de combatere a traficului intern de droguri;

® Serviciul de combatere a traficului transfrontalier de droguri;

* Ordinul nr. 41412016 al procurorulyi sef al DIICOT.
10



O

c) Sectia de combatere a infractiunilor de terorism si a criminalitatii informatice:
* Serviciul de combatere a infractiunilor de terorism si a celor contra securitétii nationale;
® Serviciul de combatere a criminalititii informatice;

d) Serviciul judiciar;

€) Serviciul de cooperare, reprezentare si asistenta judiciara international;

f) Serviciul de resurse umane;

g) Serviciul de informatii clasificate;

h) Biroul de informare si relatii publice;

i) Biroul tehnic §i de criminalistica;

j) Biroul pentru coordonarea activitatilor de specialitate;

k) Biroul de tehnologia informatiei;

1) Biroul de pregitire profesionala si programe;

m) Departamentul economico-financiar si administrativ.

) proverert | 790 pom. | 40 vomminlind u-m-u-n_"!

La data de 10 iunie 2018 a intrat in vigoare Legea nr.120/2018 privind aprobarea QUG
nr.78/2016 care a suplimentat numirul ofiterilor si agentilor de polifie judiciara care functioneazi in
cadrul Directiei de Investigare a Infractiunilor de Criminalitate Organizata si Terorism de la 40 la
290, posturi ce urmeazi si fie ocupate esalonat in decursul urmatorilor 5 ani, prin alocarea a cite 50

de posturi pe an.
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2. Sectia de combatere a infractiunilor de terorism si a criminalitiitii
informatice.

Este cea de-a treia sectie care functioneaza in cadrul structurii centrale a DIICOT in urma
reorganizarii §i comasérii Serviciului de prevenire §i combatere a terorismului §1 a infractiunilor
contra securitatii nationale cu Serviciul de prevenire i combatere a criminalitétii informatice.

Potrivit art.8 alin.1 si art.37 alin.1 din Ordinul MJ nr. 4682/C/2016 din 21 decembrie 2016
pentru aprobarea Regulamentului de organizare s§i functionare al Directiei de Investigare a
Infractiunilor de Criminalitate Organizata si Terorism, sectiile organizate in cadrul DIICOT sunt
conduse de un procuror-sef sectie, ajutat de un procuror-gef adjunct sectie, si are in structurd doua
servicii conduse de procurori-sefi serviciu.

Sectia de combatere a infractiunilor de terorism si a criminalitaii informatice efectueaza
urmdrirea penald in conditiile previzute in Codul de procedurs penald si in Ordonanta de urgenti a
Guvernului nr. 78/2016 pentru organizarea si funcionarea Directiei de Investigare a Infractiunilor
de Criminalitate Organizata si Terorism, precum §i pentru modificarea i completarea unor acte
normative, asa cum a fost aprobatd cu modificari prin Legea nr.120/2018, in cazul unor infracfiuni
prevézute in Codul penal precum §i in alte legi speciale.

Potrivit art.38 din Regulament, procurorii din cadrul serviciului de combatere a infractiunilor
de terorism si a celor contra securitatii nationale din cadrul Sectiei de combatere a infractiunilor de
terorism $i a criminalitétii informatice efectueaza urmirirea penald in cauze privind:

a) infractiunile prevazute la art. 345 Cod penal (nerespectarea regimului materialelor nucleare si
al altor materii radioactive), art.346 Cod penal (nerespectarea regimului materiilor explozive),
art.346' Cod penal (nerespectarea regimului precursorilor de explozivi restrictionati), art.347 Cod
penal (tentativa la savarsirea infractiunilor prev.de art.345 si art.346 Cod penal) si art.359 Cod
penal (uraficul de produse sau substante toxice), dacd savdrgirea lor a intrat in scopul unui grup
infractional organizat, in sensul art. 367 alin. (6) din Codul penal,

b) urmétoarele infractiuni, indiferent daci acestea au fost savérgite sau nu n conditiile grupului
infracfional organizat previzut de art. 367 alin. (6) din Codul penal:

- infractiunile contra securitatii nationale prevazute in Codul penal (art.394 Cod penal — tridarea;
art.395 Cod penal - tradarea prin transmiterea de informatii secrete de stat; art.396 Cod penal —
trddarea prin ajutarea inamicului; art.397 Cod penal — actiuni impotriva ordinii constitutionale;
art.398 Cod penal - inalta tridare; art.399 Cod penal - actiunile ostile statului; art.400 Cod penal -
spionajul; art.401 Cod penal — atentatul care pune in pericol securitatea nationald; art.402 Cod
penal - atentatul contra unei colectivitafi; art.403 Cod penal — actele de diversiune; art.404 Cod

penal — comunicarea de informatii false; art.405 Cod penal — propaganda de rizboi; art.406 Cod
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penal — compromiterea unor interese de stat; art.407 Cod penal — divulgarea secretului care
pericliteaza securitatea nationald; art.408 Cod penal - infractiuni contra persoanelor care se bucura
de protectie internationala; art.409 Cod penal — constituirea de structuri informative ilegale; art.410
Cod penal - nedenuntarea unor infractiuni contra securititii nationale;

- infracfiunile previzute de Legea nr. 51/1991 privind securitatea nationaldi a Romaéniei,
republicati, cu completarile ulterioare;

- infractiunile prevazute in Legea nr. 535/2004 privind prevenirea si combaterea terorismului, cu
modificarile i completarile ulterioare;

- infractiunile previzute in Legea nr. 111/1996 privind desfasurarea in siguranti, reglementarea,
autorizarea i controlul activitatilor nucleare, republicatd, cu modificirile si completarile ulterioare;

- infractiunile previzute de art. 303 din Codul penal (divulgarea informatiilor secrete de stat) si
art. 309 (consecinte deosebit de grave) cu referire la art. 303 din Codul penal;

c) infractiunea previzuti la art. 367 din Codul penal, daci in scopul grupului infractional intrd
vreuna dintre infractiunile prevazute la lit. a) si b);

d) infractiunile prevézute in Legea nr. 656/2002, republicatd, cu modificarile ulterioare, daci
banii, bunurile sau valorile care au ficut obiectul spaldrii banilor provin din sivirsirea infractiunilor
date n competenta serviciului;

e) infractiunile care au legatura, potrivit art. 43 din Codul de procedura penald, cu cele previzute
la lit. a) - d).

Procurorii din cadrul serviciului realizeaza orice alte activititi dispuse de conducerea sectiei
sau a Directiei de Investigare a Infractiunilor de Criminalitate Organizata si Terorism, in conditiile
legii.

Procurorul-gef al Serviciului de combatere a infractiunilor de terorism si a celor contra
securitatii nationale este corespondent national al Eurojust pentru probleme de terorism §i exercita
atributiile prevazute in Decizia Consiliului 2002/187/JAI de instituire a Eurojust in scopul
consolidarii luptei impotriva formelor grave de criminalitate, versiunea consolidatd, si in Decizia
Consiliului 2005/671/4JAI din 20 septembrie 2005 privind schimbul de informatii §i cooperarea
referitoare la infractiunile de terorism.

La nivelul structurii centrale, personal indeplinesc atat atributele calitatii de expert
permanent desemnat de catre Parchetul de pe langa Inalta Curte de Casatie si Justitie (PICCJ) in
cadrul grupurilor de lucru constituite la nivelul Sistemului nafional de prevenire si combatere a
terorismului (SNPCT) in baza art.13 alin.2 din Legea nr.535/2004, cit si pe cele ale reprezentantului
permanent al PICCJ in cadrul Centrului de coordonare operativd antiteroristd (CCOA), desemnat in

baza art.14 alin.2 din Legea nr.535/2004.
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Potrivit art.39 din Regulament, procurorii din cadrul serviciului de combatere a criminalitatii
informatice efectueaza urmdrirea penala in cauze privind:

a) urmdtoarele infractiuni, daca sivérsirea lor a intrat in scopul unui grup infractional organizat,
in sensul prevézut la art. 367 alin. (6) din Codul penal:

- infractiunile previzute la art. 249 Cod penal (frauda informatica), art.250 Cod penal (efectuarea
de operafiuni financiare in mod fraudulos), art.251 Cod penal (acceptarea operatiunilor financiare
efectuate in mod fraudulos), art. 252 Cod penal (tentativa) cu referire la art. 249 - 251, art. 311 alin.
(2) si (3) Cod penal (falsificarea de instrumente de platd electronica), art. 313 Cod penal (punerea
in circulatie de valori falsificate) daca valorile falsificate sunt dintre cele prevazute la art. 311 alin.
(2), art. 314 alin. (2) 5i (3) Cod penal (detinerea de instrumente in vederea falsificarii
instrumentelor de plati electronice), art. 316 Cod penal (falsificarea de valori striine), daci valorile
straine falsificate sunt dintre cele previzute la art. 311 alin.2, art. 325 Cod penal (falsul informatic),
art. 360 Cod penal (accesul ilegal la un sistem informatic), art. 366 Cod penal (tentativa) cu referire
la art. 360 din Codul penal (accesul ilegal la un sistem informatic);

- infractiunile prevazute la art. 249 - 251, art. 252 cu referire la art. 249 - 251 din Codul penal,
daci acestea au produs consecinfe deosebit de grave, precum §i dacd in cauzi, indiferent de numirul
acestor infractiuni savrsite in concurs, prin insumarea prejudiciilor produse, au rezultat consecinte
deosebit de grave, in infelesul art. 183 din Codul penal (pagubd materiald mai mare de 2.000.000
lei);

b) infractiunile previzute la art. 361 Cod penal (interceptarea ilegala a unei transmisii de date
informatice), art.362 Cod penal (alterarea integritafii datelor informatice), art.363 Cod penal
(perturbarea functiondrii sistemelor informatice), art.364 Cod penal (transferul neautorizat de date
informatice), art. 365 Cod penal (operaiuni ilegale cu dispozitive sau programe informatice), art.
366 Cod penal (tentativa) cu referire la art. 361 - 365, art. 374 Codul penal (pornografia infantild),
indiferent daca acestea au fost savérsite sau nu in conditiile grupului infractional organizat prevazut
de art. 367 alin. (6) din Codul penal;

¢} infractiunea prevazuta la art. 367 din Codul Ppenal, daci in scopul grupului infractional intrd
vreuna dintre infractiunile prevazute la lit. a) sau b);

d) infracfiunea de spilare a banilor prevazutd de Legea nr. 656/2002 pentru prevenirea si
sanctionarea spaldrii banilor, precum si pentru instituirea unor masuri de prevenire si combatere a
finantirii terorismului, republicatd, cu modificarile ulterioare, daci banii, bunurile si valorile care au
facut obiectul spalarii banilor provin din sévirsirea infractiunilor date in competenta serviciului;

€) infractiunile care au legatura, potrivit art. 43 din Codul de procedura penald, cu cele previzute
lalit. a) - d).
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Procurorii din cadrul serviciului realizeazi orice alte activitdti dispuse de conducerea sectiei
sau a Directiei de Investigare a Infractiunilor de Criminalitate Organizatd si Terorism, in conditiile
legii.

Serviciul constituie un punct de contact disponibil permanent pentru asigurarea cooperdrii
internationale imediate §i permanente, iar in exercitarea acestei atributii:

a) acorda asistentd de specialitate i ofera date despre legislatia romina in materie punctelor de
contact similare din alte state;

b) dispune conservarea imediati a datelor si ridicarea obiectelor care contin datele informatice
sau datele referitoare la traficul informational solicitate de o autoritate striin competents;

C) executd sau faciliteazd executarea, potrivit legii, a comisiilor rogatorii (mandatul european de
anchetd) solicitate in cauze privind combaterea criminalitatii informatice, cooperand cu autoritatile
roméne competente.

Procurorul-gef al Serviciului de combatere a criminalitafii informatice este corespondent

national al Eurojust si face parte din Sistemul national de coordonare Eurojust.

IL Analiza datelor statistice/aprecieri/tendinte.
INFRACTIUNILE DE TERORISM SI CONTRA SECURITATII NATIONALE

In cursul anului 2017, la nivel national, din cele 190 de cauze de solutionat, din care 87
cauze nou inregistrate in perioada de referint3, a fost solutionat un numar de 81 cauze fata de 36
cauze solutionate in 2016, din cele 141 cauze de solufionat din care 93 cauze nou inregistrate in
2016. Cifrele aratate reprezintd o crestere cu 34,75% a cauzelor de solutionat, o scadere cu 6,45%
a cauzelor nou inregistrate i o crestere cu 125% a cauzelor solufionate.

Dintre acestea, in cursul anului 2017 au fost solutionate prin rechizitoriu §i acorduri de
recunoastere a vinovifiei un numar de 13 cauze cu 20 inculpafi, dintre care 4 inculpati arestati

preventiv,
APRECIERI ASUPRA URMARIRII PENALE/TENDINTE

Situatia operativa pe profil antiterorist la nivel national s-a aflat in tot cursul anului 2017 in
corelafie cu evolutiile din spatii externe, predominant cu atacurile teroriste din Europa si crizele de
securitate din MENA si Af-Pak.
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Propaganda Daesh a continuat s& constituie principalul motor al declangarii i alimentarii
procesului de radicalizare, fiind insd dublata de ideologia extremisti promovata si de alte organizatii
teroriste.

Data fiind accesibilitatea ridicata, viteza crescuti a comunicirii si posibilitatea anonimizarii,
Internetul a continuat s constituie mediul predilect pentru accesarea, diseminarea §i crearea de
continuturi radicale.

Actorii singulari reprezintd o resursid importantd a grupérilor teroriste iar utilizarea unor
metode de atac accesibile §i nesofisticate (autovehicule, arme albe, dispozitive explozive
improvizate rudimentar) face ca aceste situatii sa fie dificil de identificat si contracarat de citre
autoritati,

Ponderea tintelor a apartinut categoriei soft: evenimente si aduniri publice, transport public,
zone frecventate de turisti,

Roménia nu s-a confruntat pe parcursul anului 2017 cu o ameninfare terorista concretd si
consistenta.

Reflectind asupra situatiei de la nivel european, radicalizarea islamici din Romania
reprezintd In acest moment unul dintre riscurile majore; desi nu are dimensiunile unui fenomen, in
ultimii ani a cunoscut o amplificare, in principal in randul rezidentilor proveniti din spafii cu
problematica terorista activé, precum si al cetdfenilor romani convertiti la islam.

in cazul rezidenfilor, sursele de radicalizare sunt preponderent externe i reflecta
problematici cronicizate in ultimii ani in arealul de conflict siriano-irakian, AF-Pak si Magreb.

Jihadismul i legitimarea violentei religioase se bazeazi pe interpretérile fundamentaliste ale
Coranului (cuvantul lui Dumnezeu) si Sunna (traditiile profetului Muhammad), pe ijtihad-ul (efortul
depus pentru gisirea solutiilor la problemele Juridice si de organizare ale islamului) realizat de
mujtahizi (persoane chemate a realiza ijtihad-ul), §i mai pufin pe acuratetea textelor clasice ale
scrierilor.

in cazuri particulare, edictele imamilor devin adevirate surse de inspiratie pentru
promovarea violeniei pe baze religioase indreptata impotriva lumii noi, modernitaii si libertatii
prezentate exclusiv prin raportare la excesele si pervertirea omului intr-o simbolistic particulard pe

care o generealizeaza in mod interesat,

Numdrul romanilor convertiti radicalizati se afld in crestere in ultimii doi ani, insa,
manifestérile se mentin, in general, la nivel verbal-atitudinal. fn numeroase cazuri radicalizarea se
suprapune peste unele probleme de ordin social (statut financiar precar, lipsa unui loc de munca),
Juridic (sunt sau au fost incarcerati) sau psihic (instabilitate, nivel intelectual scizut ori chiar
afectiuni atestate medical) si in absenta unei culturi religioase.
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Situatiile de radicalizare care implica adolescenti, desi putin numeroase, atrag atentia asupra
puterii de contaminare a ideologiilor de tip extremist care Justificd $i indeamnd la violents, dar si
asupra necesitaii de adaptare a mecanismelor legislative si institutionale de interventie,

Analiza legiturii existente intre radicalizarea islamic3 si violentd este cu atit mai necesara cu
cét, dincolo de numarul substantial de cazuri care permit abordarea subiectului prin prisma unei
statistici relevante, in Islam regiisim astizi toate acele ingrediente necesare definirii parcursului de
radicalizare, fapt ce permite observarea acelor modele comportamentale care pot duce in cele din
urmd la justificarea utilizarii violentei, la acceptarea terorii ca instrument si a sacrificiului de sine
prin metode suicidale ca deziderat.

Caracterul imprevizibil al deciziilor individuale de a transpune convingeri de tip jihadist in
acfiuni teroriste si efectul stimulativ al vizibilitafii accentuate a situatiilor in care adepti ai curentelor

islamice radicale s-au implicat in atentate teroriste sporesc dificultdtile de prevenire si contracarare.

In acest context, cultura de securitate la nivelul decizionalilor dar si implicarea populatiei
sunt esentiale pentru depistarea precoce a semnalelor de radicalizare.

Structural, procesul de radicalizare islamista presupune parcurgerea evolutiva a patru etape:

Etapa I'": Introducerea sau pre-radicalizarea — este etapa in care indivizii al céror
istoric/experientd de viafa (origini, religie, educatie, traume, frustrari personale, etc) se pliazd pe
premisele radicalizarii, iau contact cu ideologia extremistd, cu literatura aferents, cu modelul de
abordare, §i se lanseaza in cdutarea unui grup, organizafii, ideologii sau cauze cu care si se

identifice.

Etapa a II*: Imersiunea sau auto-identificarea - presupune asumarea de citre individ a
gandirii extremiste §i solidificarea tipului de gandire extremista concomitent cu distantarea de fosta
lor identitate (fapt ce ar corespunde nivelului aparitiei contradictiilor intre optiunile persoanei si

societatea cireia ii apartine, semenii sii).

Etapa a III*®: Indoctrinarea/Frustrarea - manifestarea insatisfactiei pentru lipsa de actiune
a celor cu care imparte aceeasi credinta radicald $i dorintd de a schimba lucrurile - individul fsi
intdregte treptat credinta si acceptd ideea ci trebuie s actioneze violent impotriva dugmanilor, sa se
implice intr-un "rdzboi sfant impotriva necredinciogilor”. In Europa, in majoritatea cazurilor,
“dusmanii”  radicalizatului islamist sunt populatia non-musulmand/civildi (considerati
necredincioasa si invadatoare a teritoriilor musulmane), autoritdtile respectivelor state, valorile

democratice gi/sau capitaliste.
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Etapa a IV*®: Jihadizarea - este etapa actiunii, stadiul in care persoanele radicalizate percep

implicarea in acfiuni teroriste nu doar ca pe o posibilitate, ci ca pe o datorie. Executarea unui atac

devine peniru aceste persoane un scop primordial, pentru care meritd ficut orice sacrificiu. Este
stadiul in care aceste persoane nu mai pot fi determinate, aproape sub nicio forma, si renunte la

hotéréarile luate.

Pe de alia parte, in concordantd cu accentuarea amenintirii teroriste la nivel european, in
ultimii ani, la nivelul autoritailor competente din tara noastrd au fost calibrate adecvat demersurile
interne, urmérind anticiparea, cunoasterea §i reducerea factorilor de risc si vulnerabilitatilor care ar
putea accentua nivelul de amenintare terorista.

Colaborarea aplicati si coerentd cu Serviciul Romén de Informatii in calitate de autoritate
nationald in domeniul prevenirii §i combaterii terorismului i eforturile institufionale conjugate in
cadrul Sistemului National de Prevenire si Combatere a Terorismului au asigurat si in anul 2017
marja de actiune anticipativ-preventivi.

In actualul context de securitate, demersul de actualizare a Legii nr.535/2004 privind
prevenirea §i combaterea terorismului trebuie finalizat, absenta unui instrument legislativ flexibil,
modern si adaptat noilor realitii in materia prevenirii §i combaterii terorismului incepénd si
producd deja efecte, la nivel de vulnerabilitati create starii de securitate nationala, greu de surmontat

intr-o perspectiva de timp deloc indepértati.

CRIMINALITATEA INFORMATICA

In cursul anului 2017, 1a nivel national, din cele 5.329 de cauze de solutionat, din care 1.294
cauze nou inregistrate’ in perioada de referintd, a fost solutionat un numar de 1.701 de cauze fati de
2.088 cauze solutionate in 2016, din cele 7.160 cauze de solutionat, din care 4.067 nou inregistrate
in 2016. Cifrele aratate reprezintd o scidere cu 25,57% a cauzelor de solutionat, cu 68,18% a

cauzelor nou intrate si o scidere cu 18,53% a cauzelor solufionate.

Dintre acestea au fost solufionate prin rechizitoriu si acorduri de recunoagtere a vinovitiei un
numdr de 284 cauze (210+74) fata de 273 cauze (237+36) in anul 2016 (crestere cu 4,03%), cu 418
inculpafi trimisi in judecats, fafd de 380 inculpati trimigi in judecata in 2016 (crestere cu 10%)

f Prin OUG ar.78/2016 a fost modificath competenja Direcfia de lnvestigare a Infractiunilor de Criminalitate Organizata $i Terorism cu privire 1a unele
infractiuni informatice considerate a nu avea consecinfe grave, context in care numdrul cauzelor nou intrat a sciizut.
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dintre care 104 inculpati arestati preventiv trimisi in judecata fafa de 100 inculpati arestafi preventiv

in anul 2016 (crestere cu 4%).

Situatia comparativi 2010-2017
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APRECIERI ASUPRA URMARIRII PENALE/TENDINTE

Cresterea constantd a numdrului inculpatilor trimisi in judecatd denoti focalizarea eforturilor
citre investigarea infractiunilor de gravitate deosebitd sau comise in cadrul unor grupuri
infracfionale organizate.

Au fost investigate atit grupuri cu activitate transfrontaliera, cit §i grupuri ce au urmdrit
desfasurarea activitdfii infractionale strict pe teritoriul Romaniei. Ca o consecintd, grupurile
investigate au avut in componenti atat cetajeni romani, cat §i cetéteni strdini, in cel din urma caz cu
predilectie din Republica Moldova.

S-a inregistrat si o tendintd de reducere a duratei urmdririi penale in cazul investigarii
grupurilor infractionale organizate, majoritare fiind dosarele solufionate in cel mult un an de la data
sesizaril. Astfel, s-a remarcat o reacfie mai rapida a organelor judiciare in combaterea acestor forme
de criminalitate $i 0 concentrare a muncii intre momentul actiunii i cel al trimiterii in judecati.

Progresele constante in cooperarea cu sectorul privat au influenfat in mod pozitiv
documentarea organelor judiciare privind tendinfele in domeniul criminalitdtii informatice si,

totodatd, au eficientizat investigatia penala.
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In ce priveste tendinfele de manifestare a formelor de criminalitate informatica, acestea sunt
similare cu cele inregistrate la nivel international, expuse de altfel si in raportul IOCTA (Internet
Organised Crime Threat Assessment) 20175,

Atacurile ransomware au eclipsat alte forme ale criminalitdfii informatice, in special prin
formele auto-propagatoare, ransomworms (WannaCry, Petya). Acestea nu sunt direcfionate citre
un anumit profil al victimelor, aria de rispandire a tintelor necunoscand limitari. in plus, beneficiile
obtinute prin acest tip de atacuri au o valoare ridicatd iar uneori prejudiciile produse victimelor,
exceptandu-le pe cele de ordin pecuniar, sunt extrem de grave.

Este de remarcat c3, la finele anului 2017, s-a inregistrat §i prima investigatie in care au fost
identificati autorii propagarii unui atac tip ransomware (CTB Locker), rezultat al cooperdrii
autorittilor roméne cu cele din Olanda, Statele Unite ale Americii si Marea Britanie’.

Odata cu atacurile cibernetice, tehnicile de inginerie sociald au devenit o tacticd esentialéd
pentru comiterea fraudelor. Amenintarile de tip man-in-the-browser sau man-in-the-middle sunt
folosite tot mai mult pentru obfinerea de beneficii pecuniare importante, acestea vizand deturnarea
directd a destinatiei unor transferuri de bani sau interpunerea in comunicérile intre comercianti §i
determinarea efectudrii unor transferuri de bani citre alte conturi bancare. Instrumentele §i tehnicile
similare folosite, precum §i schimbul de informatii intre persoanele implicate in comiterea unor
astfel de fapte, fac dificila uneori atribuirea activitatii infracfionale.

Au evoluat si formele de abuz asupra dispozitivelor, serviciilor si sistemelor automate,
IoT (retele de obiecte interconectate), inregistrindu-se si primul atac masiv produs de o aplicatie
malifioasd dedicatd (Mirai), care a transformat echipamentele respective in sisteme controlate de la
distan{d, parte a unor retele de tip botnet.

De altfel, controlarea retelelor de tip botnet si folosirea acestora ca arme ale unor atacuri
informatice nu numai ca reprezinta unul dintre pericolele emergente ci constituie una dintre cele mai
mari provociri din perspectiva investigdrii si incercirii de destructurare.

Componenta online este tot mai pregnanti si in ce privegte comerful ilicit, pietele dezvoltate
in Darknet intersecténd si favorizénd toate zonele de criminalitate.

Criptomoneda (in special Bitcoin, Ethereum, Monero) este din ce in ce mai exploatatd de
citre infractorii cibernetici, constituind in prezent principala modalitate de plata folosita pentru
operatiunile pietelor dezvoltate in Darknet si, in aceeagi masurd, fiind folositd pentru incasarea
rascumpdrdrii in cazurile atacurilor de tip ransomware. Totodats, compromiterea unor sisteme
informatice si utilizarea iliciti a puterii de procesare pentru minarea de criptomonede se

inscrie in directiile de evolutie a criminalitifii informatice.

. https:Ilwww.eumpol.eumpa.eu!activi(ics-serviccslmain-mporls/imemel—organisul-crime—lhrr:al-asscssment-iocta-20 17
! hnpsn‘lwww.eumpo].curupa.eu!newsroomlnewsfﬁve-arreslud-for-spmnding—ransomware-mmughout-europc-and-us
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Numérul grupurilor infracfionale specializate in atacuri directe $i complexe asupra ATM-
urilor sau sistemelor bancare este de asemenea in crestere, prejudiciile inregistrate fiind din ce in ce
mai importante.

Noua tendintd in ce priveste echipamentele de copiere a datelor inscriptionate pe banda
magnetica a cardurilor bancare, deep insert skimming, a afectat si Romania.

Desi materialele de exploatare sexuali a copiilor sunt inca produse de citre infractori, se
inregistreaza o cregtere a volumului materialelor auto-generate, de cele mai multe ori rezultind din
actiuni de constrngere sau santaj. Anul 2017 a adus $1 solutionarea unuia dintre cele mai
mediatizate cazuri de santaj urmat de sinuciderea victimei, finalizat prin eforturile concertate ale
autoritafilor judiciare din Roménia si Irlanda de Nord®.

Amploarea fenomenului ,,Balena Albastrs” nu a ocolit nici Romania, fiind inregistrate cauze
privind implicarea unor persoane in jocul respectiv fie in calitate de jucitori, fie in calitate de

¢)  administratori.

Pe fondul obinerii facile a unor castiguri importante, se remarci propagarea aplicatiilor care
oferd servicii de tip livestreaming si implicarea minorilor, de vérste tot mai fragede, in astfel de
activititi.

In condiiile evolutiei constante a tehnicii dar si a apetentei tot mai ridicate pentru consumul
de tehnologie, se poate afirma ci fiecare an stabileste standarde tot mai inalte in ceea ce priveste
criminalitatea informatica, determinand, in consecin{d, o exigenfa tot mai ridicata in investigarea

acestei forme de criminalitate,

Capitolul al I1I-lea,
ACTIVITATEA MANAGERIALA IN CADRUL SECTIEI DE
COMBATERE A INFRACTIUNILOR DE TERORISM SI A
CRIMINALITATII INFORMATICE

1. Aspecte generale.
Potrivit dispozitiilor art.4 alin.3 din OUG nr.78/2016 gi art.8 alin.I din Regulament,
managementul sectiilor organizate la nivelul DIICOT este asigurat de un procuror sef sectie

ajutat de un procuror sef adjunct sectie.

. hllps:llwww.lheguanlian.comluk-ncwslzo1'Haugl29lblackmniIcr-plol-led-l&suicide- 17-year-old-jailed-romania
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2. Functia de procuror sef al Sectiei de combatere a infractiunilor de terorism si a

criminaliti¢ii informatice.

A. Atributii legale:

Atributiile procurorului sef al Sectiei de combatere a infractiunilor de terorism si a
criminalititii informatice din cadrul DIICOT sunt date de prevederile OUG nr. 78/2016
pentru organizarea §i functionarea DIICOT, precum §i pentru modificarea i completarea unor
acte normative §i enumerate in textul art.26 din Regulamentul de organizare si funcfionare al
DIICOT (aprobat prin Ordinul nr. 4.682/2016 al Ministrului J ustifiei), dupd cum urmeazi:

a) organizeazd, conduc, controleazi si raspund de activitatea intregului personal din cadrul
sectiei, stabilesc atributiile personalului din subordine, precum i maésurile si termenele de
realizare a activitatilor, luand sau, dupi caz, propunand procurorului-sef al Directiei de
Investigare a Infractiunilor de Criminalitate Organizata si Terorism masurile care se impun;

b) stabilesc atributiile manageriale delegate procurorului-sef adjunct sectie;

c) urmdresc §i repartizeazi cauzele si alte lucrari pe criterii obiective, potrivit legii;

d) examineaza temeinicia si legalitatea masurilor procesuale luate si ale solutiilor dispuse de
procurorii din cadrul sectiei, de procurorii-sefi ai serviciilor teritoriale, de procurorii-sefi ai
birourilor teritoriale ori al{i procurori, dupd caz, daci nu exist3 o functie de procuror jerarhic
superior corespunzatoare in statul de functii sau acesta nu isi poate exercita atributiile;

e) verifica legalitatea si temeinicia rechizitoriilor Intocmite de procurorii din cadrul sectiei, de
procurorii-sefi ai serviciilor teritoriale, de procurorii-gefi ai birourilor teritoriale ori ali
procurori, dupé caz, daci nu existd o functie de procuror ierarhic superior corespunzitoare in
statul de functii sau acesta nu isi poate exercita atributiile;

f) analizeaza legalitatea §i temeinicia masurilor preventive luate de procurorii din cadrul sectiei,
de procurorii-sefi ai serviciilor teritoriale, de procurorii-gefi ai birourilor teritoriale orj alti
procurori, dupd caz, dacd nu existd o functie de procuror ierarhic superior corespunzitoare in
statul de functii sau acesta nu isi poate exercita atributiile, precum si a propunerilor adresate
instantelor de judecatd pentru luarea unor astfel de masuri in cauze in care ulterior s-au adoptat
solutii de netrimitere in judecati;

g) exercitd in mod corespunzitor si alte atributii prevazute in Codul de procedura penala pentru
procurorul ierarhic superior in raport cu actele emise de procurorii din cadrul sectiei sau de
procurorii-gefi ai serviciilor teritoriale ori alti procurori, dupa caz, dacd nu existd o functie de
procuror ierarhic superior corespunzitoare in statul de functii sau acesta nu isi poate exercita
atribugiile;
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h) coordoneazd §i indrumi activitatea procurorilor din cadrul secfiei, precum §i a celor din
cadrul structurii teritoriale;

i) efectueaza periodic analiza activitatii sectiei si fac propuneri pentru imbun3titirea acesteia;

J) efectueaza personal urmérirea penald in dosare complexe de competenta sectiei, atunci cind
considera necesar §i exista dispozitia conducerii directiei;

k) tin legitura cu organele specializate in culegerea si prelucrarea informatiilor in vederea
preludrii datelor §i informatiilor privind sivérsirea unor infractiuni de competenta sectiei;

I} pun la dispozitie serviciilor, birourilor §i compartimentelor de specialitate date pentru
elaborarea studiilor referitoare la cauzele care genereaza criminalitatea organizatd, propuniand
masuri de perfectionare a legislatiei in acest domeniu;

m) intocmesc fisele de apreciere/evaluare anuald si acorda calificativele personalului din
subordine, potrivit legii;

n) exercitd orice alte atributii prevazute de legi, regulamente si ordine sau stabilite din
dispozifia procurorului-sef al Directiei de Investigare a Infractiunilor de Criminalitate

Organizati si Terorism, in conditiile legii.

B. Obiective in legitura cu mandatul:

Raportat la funcfia pentru care candidez, cea de procuror sef al Sectiei de combatere a
infracfiunilor de terorism i a criminalitatii informatice, obiectivele pe care mi le-am propus
urmaresc compatibilizarea viziunii personale de dezvoltare a capacititii operationale a
colectivului de procurori ce isi desfisoard activitatea in cadrul sectiei, cu cea dezvoltatd de
procurorul sef al Directiei de Combatere a Infractiunilor de Criminalitate Organizatd si
Terorism.

Prin Ordinul nr. 504/10.09.2018 al procurorului sef directie, Sectia de combatere a
infractiunilor de terorism i a criminalitifii informatice a intrat in coordonarea directd a

acestuia.

La o schema de personal confinind 15 functii de procuror din care 3 vacante, 4 functii
de conducere din care 3 vacante, 5 functii de grefier din care 2 functii vacante, acoperite
integral fiind doar cele trei functii de grefier sef (1 grefier sef sectie si 2 grefieri sef serviciu),
ocuparea, intr-o perspectivi de timp rezonabila, a tuturor functiilor vacante din cadrul sectiei a

devenit o prioritate manageriala.
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Deficiente sistemice — functionale - conceptuale:

1 Aparenta_reglementare _normativd a unui sistem national de interventie
aplicabil in situatiile de crizd teroristd:

Astfel, cu toate ca la momentul adoptirii OUG nr.21/2004 - privind Sistemul National
de Management al Situatiilor de Urgents, in expunerea de motive s-a invocat: "Avdnd in vedere
proliferarea atentatelor teroriste pe plan internafional §i indeosebi a celor indreptate impotriva
intereselor statelor membre ale NATO, in special cele provocate simultan, cu efecte dramatice
asupra viefii §i sandrtii unui numdr din ce in ce mai mare de persoane, asa cum au fost cele
din Turcia, Rusia §i seria de atentate teroriste din data de 11 martie 2004 din Spania, soldate
cu aproximativ 200 de morti §i 1.500 de raniti”, tipurile de risc asociate mecanismului de
interventie reglementat prin respectivul act normativ au fost circumscrise "cazurilor de forta
majord determinate de incendii, cutremure, inundatii, accidente, explozii, avarii, alunecdri sau
prabugiri de teren, imbolnaviri in masd, prabugiri ale unor constructii, instalatii ori amenajdri,
esuarea sau scufundarea unor nave, cideri de obiecte din atmosferd ori din cosmos, tornade,
avalange, esecul serviciilor de utilitdyi publice §i alte calamitdfi naturale, sinistre grave sau
evenimente publice de amploare determinate ori favorizate de factori de risc specifici; grevele
nu pot fi considerate tipuri de risc in condifiile prezentei ordonante de urgen{a”, Jactorii de
risc fiind la rdndul lor definifi ca "fenomen, proces sau complex de imprejurdri congruente, in
acelagi timp §i spafiu, care pot determina sau favoriza producerea unor tipuri de risc”.

Potrivit art. 1351 alin.2 Cod civil, forta majori este definita ca fiind “orice eveniment
extern, imprevizibil, absolut invincibil §i inevitabil”, ceea ce exclude posibilitatea aplicarii
mecanismului de interventie reglementat de QUG nr.21/2004 in situatiile de criza terorista.

in conformitate cu prevederile art.4 alin.1 pct.18 din Legea nr.535/2004 — privind
prevenirea si combaterea terorismului, prin crizd feroristd se intelege acea situatie de fapt
creata anterior sau in urma savérsirii unui atac terorist, prin care:

a) sunt intrerupte sau afectate grav o serie de activitdfi economice, sociale, politice sau de
altd naturd;

b) sunt pusi in pericol factori umani, specifici §i nespecifici, sau Jfactori materiali importanti;

c) siguranfa populatiei sau a unei colectivitdfi este expusd la riscuri majore;

d) este necesar a se acfiona prin mdsuri defensive ori ofensive pentru inldturarea
ameninfdrilor generate de situafia de fapt creatd;

La data de 3 august 2016 a fost adoptati HG nr.557/2016 - privind managementul
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tipurilor de risc, prin care s-au reglementat:

a} asigurarea, la nivel national, a managementului tipurilor de risc;

b) conditiile de desemnare §i competentele comandantului actiunii §i comandantului
interventiei.

Utilizind termeni si expresii avind infelesul definit in Ordonanta de urgentd a
Guvernului nr. 21/2004 privind Sistemul National de Management al Situaiilor de Urgenta,
aprobatd cu modificari i completri prin Legea nr. 15/2005, cu modificirile si completérile
ulterioare, se constata faptul ca nici Legea nr. 481/2004 privind protectia civila, republicati, cu
modificarile ulterioare, HG nr.557/2016 nu este aplicabili in situatiile de criza terorista.

Prin raportare la cele de mai sus, in absenfa unui mecanism legal reglementat care sa
asigure coerentd, atribufii si responsabilitdfi in sarcina autoritafilor §i institutiilor publice
implicate in gestionarea si solutionarea unor situaii de criza teroristi, a devenit acuti
necesitatea suplinirii acestui neajuns prin continuarea si definitivarea activitdtii de stabilire a
arhitecturii sistemului national de interventie specializatd post-incident terorist (institugii
implicate, mijloace materiale §i umane angrenate, atributii si responsabilititi, coordonare, etc)
la finalizarea ciruia se va elabora un document cadru ce va fi diseminat citre institutiile cu

responsabilitati in materie din cadrul SNPCT.

2. Necorelarea_dispozitiilor art.86 din QUG nr.194/2002 - privind_regimul
strdinilor in Romdnia si ale art. 44 din Legea nr.535/2004 — privind prevenirea si combaterea
terorismului cu cele ale QUG nr.78/2016 pentru organizarea si_functionarea Directiei de
Investigare a Infracfiunilor de Criminalitate Organizati si_Terorism, precum si _pentru
modificarea si completarea unor acte normative:

Odaté cu infiinfarea Directiei de Investigare a Infractiunilor de Criminalitate Organizata

$i Terorism prin Legea 508/2004, competenta de investigare a infractiunilor la adresa securitatii
nationale §i a celor de terorism a fost stabilita in favoarea acestei unitdfi de parchet. Anterior
datei de 23 noiembrie 2004, investigarea infraciunilor la adresa securitétii nationale s-a aflat in
competenta Parchetelor de pe 1anga Curtile de Apel.

Adoptata la data de 27 decembrie 2002, OUG nr.194/2002 — privind regimul strainilor
in Roménia a prevazut la art.83 (actualul art.86) faptul ci, masura declardrii ca indezirabile a
unei persoane, cetifean striin, care a desfisurat, desfisoard ori existd indicii temeinice ci
intenfioneaza si desfasoare activitdti de naturd si pund in pericol siguranta nationald sau
ordinea publicd se dispune de citre procurorul anume desemnat de la Parchetul de pe lingd

Curtea de Apel Bucuresti, 1a propunerea Autoritd{ii pentru striini sau a altor institutii cu
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competente in domeniul ordinii publice si siguranfei nationale care detin date sau indicii
temeinice n sensul celor de mai sus.

Modificérile ulterioare aduse respectivului act normativ (art.86 masura declaririi ca
indezirabild a unei persoane, cetifean striin, se dispune de Curtea de Apel Bucuresti, la
sesizarea procurorului anume desemnat de la Parchetul de pe lingd Curtea de Apel
Bucuresti) nu au avut in vedere competenta materiald exclusivi a DIICOT in materia
infractiunilor la adresa securiti(ii nationale a Romaniei.

Totodatd, potrivit art.44 din Legea nr.535/2004, “impotriva cetdfenilor strdini sau
apatrizilor despre care existd date sau indicii temeinice cd intenfioneazd sd desfasoare acte de
terorism ori de favorizare a terorismului se dispune mdsura de declarare ca persoand
indezirabild pentru Romdnia”, procedura urmati in acest caz fiind cea previzuti de OUG
nr.194/2002, fapt de naturi a afecta gestionarea unitara de ciitre DIICOT a intregului spectru de
activitdfi circumscrise zonei de prevenire si combatere a infractiunilor de terorism si a celor

indreptate impotriva securitafii nationale.

3. Necorelarea dispozifiilor art.25 din_Legea nr.535/2004 cu_prevederile QUG
nr.78/2016:

in conformitate cu dispozifiile art.25 din Legea nr.535/2004 — privind prevenirea si

combaterea terorismului, "personalul institutiilor financiar-bancare are obligatia de a refuza
efectuarea operatiunilor prevazute la art.23 alin.1 si de a sesiza de indati Parchetul de pe langa
Curtea de Apel”.

In fapt, operatiunile prevazute la art.23 alin.1 din Legea nr.535/2004 sunt susceptibile a
intruni elementele constitutive ale infractiunii de finantare a terorismului, prev.de art.36 din
Legea nr.535/2004, competenta de investigare a acestei infractiuni aparfindnd DIICOT si nu
Parchetului de pe langd Curtea de Apel.

4. Confuzie terminologici: “secret de stat” — Legea nr.182/2002 ~ privind
profecfia informatiilor clasificate (art.15 alin.1 litf) — H.G. 585/2002 - pentru aprobarea
Standardelor nafionale de protectie a_informatfiilor clasificate in Romdnia (art.4_alin.2 si
art.338 alin.1 lit.a) si Codul penal (art.303 si art.407):

Potrivit art.15 alin.1 lit.d) din Legea nr.182/2002 — privind protectia informatiilor

clasificate, informatiile secrete de stat sunt informatiile care privesc securitatea national, prin a

caror divulgare se poate prejudicia securitatea nationala.

Mai mult, in cadrul aceleiasi categorii a informatiilor “secret de stat”, Legea
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nr.182/2002 califica diferit, de la un nivel de secretizare la altul, potentialul grad de afectare a
securitafii nationale pe care divulgarea unor astfel de informatii il presupune, respectiv:

- informatiile ”strict secret de importanti deosebitd” — sunt susceptibile si produci prin
divulgare daune de o gravitate excepfionald securititii nationale;

- informafiile “strict secret” — sunt susceptibile si producd prin divulgare daune grave
securitifii nationale;

- informatiile “secrete” - sunt susceptibile si produci prin divulgare daune securitatii
nationale.

Sintetizand refinem:

Capacitatea unei informatii, de a putea prejudicialproduce daune securitdfii nationale
prin divulgare, conferd in mod concret faptei de divulgare atributul stirii de pericol in care este
pusd securitatea nafionald, din perspectiva prejudicierii sale, care este intotdeauna asociati cu o
stare de pericol preexistent3, concomitenta si subsecventd momentului divulgarii, in fapt cu o
vulnerabilitate preexistent3 si o vulnerabilizare concomitentd/subsecventa a securitétii nationale
presupuse de perspectiva savarsirii/savérsirea unui act de divulgare.

Ca este aga o dovedeste si faptul ci legea sanctioneaza inclusiv actul detinerii in
afara indatoririlor de serviciu a unui document ce contine informatii secrete de stat, daci fapta
pune in pericol securitatea nafionalii (art.407 alin.2 Cod penal), caz in care aprecierea privind
starea de pericol la adresa securitifii nationale vizeaza exclusiv perioada de timp anterioara
momentului divulgirii §i se fundamenteaz prin raportare la perspectiva/posibilitatea producerii
unui astfel de eveniment, fari a fi necesar ca acesta si se si fi produs efectiv.

Or, odatd cu intrarea in vigoare a Legii nr.182/2002, informatiile clasificate ”secret
de stat” beneficiazd de o prezumfie legald in ceea ce priveste evaluarea posibilitafii de
prejudiciere a securititii nationale prin divulgare, perspectiva din care, conditionarea regisita
in cuprinsul art.407 alin.1 §i 2 din noul Cod penal, in sensul ci actul divulgdrii ori detinerii in
afara indatoririlor de serviciu a unui document ce confine informatii secret de stat sd puni in
pericol securitatea nafionald, se recomandi ca redundantd, asa cum se prefigureazi a fi un
exces de legiferare preluarea in noul Cod penal a unei reglementari aseminitoare celei regasite
in vechiul Cod penal (art.251 - divulgarea unor secrete privind interesele obstesti), respectiv
divulgarea informafiilor secrete de stat (art.303) ca infracfiune de serviciu prin sdvargirea cireia
sunt afectate interesele unei persoane juridice dintre cele prevazute la art.176 Cod penal.

Mai mult, potrivit art.15 lit.e) din Legea nr.182/2002, informatiile secrete de serviciu
sunt acele informatii a ciror divulgare este de naturd si determine prejudicii unei persoane

juridice de drept public sau privat.
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Nu in ultimul rind, potrivit art. 338 din HG nr.585/2002 - pentru aprobarea
Standardelor nationale de protectie a informatiilor clasificate in Romania, constituie
contraventie la normele privind protectia informatiilor clasificate, detinerea fard drept,

sustragerea, divulgarea, alterarea sau distrugerea neautorizati a informatiilor secrete de stat.

5. Lipsa normei de incriminare in cazul efectudrii, fard drept, de operafiuni cu
produse militare,_altele decit “armele interzise” prevdzute in Anexa b) la Legea nr.295/2004

=~ privind regimul armelor si munitiilor (“produse militare” - armamente, munifii, rachete,

bombe, torpile, mine, vehicule terestre, aeriene si_maritime si alte produse, echipamente i

sisteme proiectate si_realizate pentru scopuri_militare, componente, parfi si_accesorii_ale

acestora, precum software si tehnologia aferenti pentru realizarea acestora):

Astfel, odatd cu intrarea in vigoare a Noului Cod penal (Legea nr.286/2009 - 1

februarie 2014) dispozifiile art.30 din OUG nr. 158/1999 privind regimul de control al
exporturilor, importurilor §i altor operatiuni cu produse militare care prevedeau faptul cia ”
Incilcarea prevederilor prezentei ordonante de urgentd referitoare la operafiunile cu produse
militare, precum i a celor privind sinceritatea declaratiilor, care constituie infractiuni potrivit
legii, se pedepseste conform prevederilor Codului penal”, si cele ale art.302 Cod penal anterior
potrivit cu care "Efectuarea, fard autorizafie, a oricdror acte sau fapte care potrivit
dispozifiilor legale sunt considerate operatiuni de import, export sau tranzit, se pedepseste cu
inchisoare de la 2 la 7 ani”, au fost abrogate.

Potrivit art.342 alin.1 §i 5 Cod penal, constituie infractiune actul detinerii, portului,
confectiondrii, precum si efectuarea oricirei operatiuni privind circulatia armelor letale si
interzise, a munitiilor, mecanismelor sau dispozitivelor acestora, fira drept.

Or, categoria armelor letale si a armelor interzise este reglementati de dispozitiile
Legii nr.295/2004 - privind regimul armelor §i munitiilor gi nu acopera decit in mici mésura
categoria produselor militare reglementati de OUG nr.158/1999.

Totodatd, in conformitate cu dispozitiile art.271 din Legea nr.86/2006 privind Codul
vamal al Roméniei, " Introducerea in sau scoaterea din tard, fard drept, de arme, munitii,
materiale explozibile, precursori de explozivi restricfionati, droguri, precursori, materiale
nucleare sau alte substanfe radioactive, substante toxice, deseuri, reziduuri ori materiale
chimice periculoase constituie infracfiunea de contrabandd calificatd §i se pedepseste cu
inchisoare de la 3 la 12 ani gi interzicerea unor drepturi, dacd legea penald nu prevede o
pedeapsd mai mare”.

In intelesul dispozitiilor art.179 Cod penal sunt arme “instrumentele, dispozitivele sau
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piesele declarate astfel prin dispozifiile legii”, or, singura lege care defineste “arma” este Legea
nr.295/2004 — privind regimul armelor §i munitiilor potrivit cu care, “arma este orice obiect
sau dispozitiv a cdrui funcfionare determind aruncarea unuia sau mai multor proiectile,

substanfe explozive, aprinse sau luminoase, amestecuri incendiare ori impragstierea de gaze

nocive, iritante sau de neutralizare, in mdsura in care se regdseste in una dintre categoriile

prevdzute in anexd”,

0. Conceptualizarea insuficienti a "Metodologiei de interventie contra-teroristd”
aprobatd prin Hotdrire a CSAT:

7. Gestionarea _neunitard a mecanismului de prevenire si__combatere a

terorismului la_nivelul autorititii nationale in materie prin existenta in afara DGPCT a

Structurii care se ocupd de fenomenul extremist ce poate conduce la violenti;

8. Necorelarea _modificdrilor _succesive aduse Legii nr.111/1996 privind
desfasurarea in sigurantd, reglementarea, autorizarea si controlul activititilor nucleare:

Anterior modificdrilor aduse prin Legea nr.63/2018, art.2 alin.1 lit.c) din Legea

nr.111/1996 avea urmétorul cuprins: "Prevederile prezentei legi se aplica urmitoarelor activitati
§i surse: (...) ¢) producerea, amplasarea §i construcfia, furnizarea, inchirierea, transferul,
manipularea, definerea, prelucrarea, utilizarea, tratarea, condifionarea, depozitarea
intermediard sau definitivd, dezafectarea sau inchiderea, transportul, tranzitul, importul,
exportul §i transferul intracomunitar al instalatiilor radiologice, materialelor radioactive §i
nucleare, inclusiv al degeurilor radioactive”,

In conformitate cu dispozitiile art 44 alin.1 litb din Legea 111/1996, "Efectuarea
unei activitdfi dintre cele previzute la art. 2, la art. 24 alin. (1), la art. 28 alin. (2) §ila art. 38
alin. (1), fard a avea autorizafia corespunzdtoare prevazutd de lege, precum §i nerespectarea
art. 38 alin. (2M1) 5i (2"2) constituie infractiune §i se pedepseste dupd cum urmeazd: (...) b) cu

inchisoare de la 2 la 7 ani §i interzicerea unor drepturi, nerespectarea art. 38 alin. (271) §i

(2°2) si efectuarea neautorizatd a unor activitayi prevazute la: (..) art. 2 lit. ¢), daca instalatiile
radiologice, materialele nucleare sau radioactive, deseurile radioactive §i generatoarele de
radiafii prezintd un risc nuclear ori radiologic deosebit”.

Prin Legea nr.63/2018 pentru modificarea §i completarea Legii nr. 111/1996 privind
desfagurarea in sigurant, reglementarea, autorizarea i controlul activitatilor nucleare art.2 lit.c)

a fost modificat ( "producerea, amplasarea, constructia, furnizarea, inchirierea, transferul,
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manipularea, definerea, utilizarea, depozitarea intermediard, dezafectarea, transportul, tranzitul,
importul, exportul si transferul intracomunitar al instalatiilor radiologice, inclusiv al instalagiilor
de gestionare a deseurilor radioactive”) fiind introduse trei litere noi, respectiv literele cA1) -
¢3), cu urmiitorul cuprins:

"c”l) producerea, fabricarea, furnizarea, inchirierea, transferul, manipularea, detinerea,
prelucrarea, utilizarea, reciclarea, depozitarea intermediard, transportul, tranzitul, importul,
exportul §i transferul intracomunitar al materialelor radioactive si surselor radioactive, dupa
caz,

c"2) producerea, fabricarea, furnizarea, transferul, manipularea, definerea, prelucrarea,
utilizarea, depozitarea intermediar3, transportul, tranzitul, importul, exportul si transferul
intracomunitar al materialelor nucleare, inclusiv al combustibilului nuclear proaspit §i uzat;

¢”3) transferul, manipularea, definerea, predepozitarea, depozitarea intermediara, depozitarea
definitivé, transportul, tranzitul, importul, exportul §i transferul intracomunitar al deseurilor
radioactive”,

Cu toate ci dispozitiile art.44 din Legea nr.111/1996 au fost la randul sau modificate
prin Legea nr.63/2018, in mod eronat textul de la lit.b), ce sanctioneazi efectuarea neautorizati
a unor activititi, nu a fost completat cu literele ¢' - ¢3, fapt ce echivaleazi cu o dezincriminare a

respectivelor fapte.

9. Lipsa valorificdrii corespunzdtoare a dispozifiilor art.268 Cod _penal

(inducerea in eroare a organelor judiciare).

Obiectivele mandatului functiei pentru care candidez vizeazi urmitoarele directii de
actiune:
- definitivarea, in cadrul grupului de lucru inter-ministerial constituit la inifiativa MAE,
elaborarii proiectului de modificare a Legii nr.535/2004 — pentru prevenirea si combaterea
terorismului in vederea realizirii unei transpuneri corespunzitoare in legislatia nationala a
prevederilor Directivei 2017/541/UE a Parlamentului European si a Consilivlui din 15 martie
2017 privind combaterea terorismului si de inlocuire a Deciziei-cadru 2002/475/JAl a
Consiliului §i de modificare a Deciziei 2005/671/JAI a Consiliului, avind termen de
implementare data de 8 septembrie a.c.;
- continuarea demersurilor institutionale avind ca obiectiv stabilirea arhitecturii sistemului

national de interventie specializati post-incident terorist (institutii implicate, mijloace materiale
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$i umane angrenate, atribufii i responsabilititi, coordonare, etc) la finalizarea cirora se va
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elabora un document cadru ce va fi diseminat cétre institutiile cu responsabilitdti in materie din
cadrul SNPCT;

- clarificarea si definirea, in cadrul unor documente de referinia, a rolului pe care procurorul il
are in conformitate cu prevederile Metodologiei de organizare si executare a interventiei contra-
teroriste (aprobata prin Hotarire a CSAT ~ "interventia contra-teroristi se executd in prezenfa
procurorului din cadrul P.L.C.C.J. - D.LLC.O.T. >

- finalizarea, in format SNPCT, a procedurii de realizare a transferului de responsabilitate si a
controlului operaional in vederea efectudrii cercetirii la fata locului post-incident terorist (forfe
implicate, momentul realizirii, modul si limitele in care se realizeazi transferul de autoritate,
atributii, responsabilitati, etc);

- realizarea in format DIICOT — SRI - ONPCSB a unor intélniri de lucru avand ca obiectiv
dezvoltarea de bune practici in materia interpretarii si aplicirii unitare a dispozitiilor Legii
nr.656/2002 privitoare la “indiciile” de finanfare a terorismului §i momentul “informarii”
realizate in conformitate cu dispozitiile art.8 alin.1 din lege;

- finalizarea incheierii unui acord de cooperare cu Institutul National de Cercetare — Dezvoltare
pentru Fizici si Inginerie Nuclear3 **Horia Hulubei’® (IFIN) in vederea asigurdrii cadrului de
cooperare intre cele doud pérti, in conformitate cu dispozitiile legale, atit cu ocazia
efectudrii cercetdrii la fata locului in cauze complexe, atribuite prin lege in competenta
DICOT, cind sunt necesare cunostinte de specialitate privind materiale nucleare si
radioactive, cét si pentru efectuarea eventualelor expertize §i constatari de specialitate in
aceste cauze;

- elaborarea unui plan de pregitire destinat procurorilor DIICOT s1 ofiterilor de politie
Judiciara din cadrul DCCO avind ca obiective:

a) informarea cu privire la acordurile de cooperare incheiate cu diferitele autorititi
$i institufiile publice chemate s acorde suport logistic si tehnic de specialitate
procurorilor DIICOT pe parcursul investigatiilor efectuate in cauzele de terorism (ex.
INSEMEX Petrosani - pe parte de explozivi; Inspectoratul General al Jandarmeriei
Romane - Brigada Speciala de Interventie a Jandarmeriei — asigurare Centru Mobil
de Comanda, suport la fafa locului; IFIN Magurele; etc)

b) dezvoltarea capacititilor investigative ale procurorilor si ofiterilor de politie
judiciara in cazul exploziilor;

¢) deosebirea, dupid efectele produse si urmele lasate la fata locului, intre un

dispozitiv exploziv standardizat (DES) si un dispozitiv exploziv improvizat (DEI);
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d) imbunititirea colaborarii dintre institufiile cu atributii de interventie si
investigatie in caz de explozie cu sursa terorista;
e) dezvoltarea capacititii de a lucra in echipi in conditii de stres;
f) perfectionarea deprinderilor in conducerea activitdfilor legate de cercetarea la
fata locului in cazul utilizrii unor DEL
- unificarea practicii la nivelul serviciilor teritoriale ale DIICOT in materia infractiunilor de
criminalitate informatica, terorism §i securitate nationali;
- derularea de programe de constientizare a populatiei cu privire la riscurile si
comportamentele preventive pe care trebuie si le adopte pentru asigurarea siguranfei si
integrititii sistemelor informatice;
- implicarea in realizarea sarcinilor asumate de Ministerul Public in cuprinsul “Planului de
Imdsuri pentru cresterea capacitatii operationale de investigare a infracfiunilor comise impotriva
siguranfei sistemelor informatice §i a infractiunilor comise prin intermediul sistemelor
informatice” semnat la data de 22.10.2018 intre Parchetul de pe langa Inalta Curte de Casatie si
Justitie si Inspectoratul General al Polifiei Roméne (nr.2584/C/2018, respectiv
nr.118450/2018).

Concluzii:

Evolutia Sectiei de combatere a infraciunilor de terorism s§i a criminalitatii
informatice n arhitectura Directiei de Investigare a Infractiunilor de Criminalitate
Organizati si Terorism va fi inevitabil influenfati de evolutia fenomenelor din zona de
criminalitate specificd, noile provociri determinind statele si organizatiile internationale
sd redefineascii conceptul de securitate globali si sd genereze noi abordiri pentru a face
fatd unor ameningiri de tipul terorismului cibernetic, spre exemplu. Astfel de fenomene
sunt caracterizate prin dinamism, conectivitate si anonimat, contracararea lor necesitind
resurse umane specializate, strategii de actiune si cooperare, ca replici datd unui dusman
nevizut si fira linii de frontier clar delimitate. Prin Sectia de combatere a infractiunilor
de terorism si a criminalititii informatice, Directia de Investigare a Infractiunilor de
Criminalitate Organizati si Terorism trebuie si manifeste flexibilitate, capacitate de

reactie rapidi, dinamism si profesionalism pentru a asigura gestionarea cu succes a noilor

provociri.
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